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Beschreibung der Router

Die MC Technologies Mobilfunkrouter sind für den industriellen Einsatz konzipiert. 
Je nach Anforderung kann zwischen Routern mit hoher und mittlerer Bandbreite gewählt 
werden. 
 
Vorteile auf einen Blick: 

• Leichter Aufbau von geschützten Netzwerken. 
• Hohe Sicherheit der Datenübertragung durch IPsec oder OpenVPN-Tunnel 

sowie integrierter Firewall. 
• Einfache und identische Konfiguration der Routerfamilie über integrierten Webserver, 

USB-Stick oder „Remote“. 
• Internationaler Einsatz durch Kompatibilität mit weltweiten Mobilfunknetzen. 
• Alarmmeldungen von Ereignissen über SMS und E-Mail. 
• Hutschienen-Montage. 
• Integriertes Logbuch zur Aufzeichnung von gerätespezifischen Ereignissen. 
• Nutzung von Applikationen mit RS232, RS485 oder M-Bus Schnittstellen auf Anfrage. 
• Nutzung des integrierten GPS-Empfänger für Ortungszwecke auf Anfrage. 
• Lieferung betriebsfertig inklusive Steckernetzteil, Ethernet-Anschlusskabel und 

Mobilfunkantenne.  
• SIM-Karten sind standardmäßig nicht Bestandteil des Lieferumfangs.
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1. Die Konfiguration über das integrierte Webinterface

1.1 Vorbereitungen

1. Schließen Sie den Router über die Anschlüsse „P1“, „P2“ oder „POW“ an die Spannungsversorgung an. 
2. Verbinden Sie zur Konfiguration den PC und den Router mit einem Ethernetkabel an den Ethernetanschluss

„ETH1“. 
3. Zur Konfiguration benötigen Sie einen Browser (z. B. Mozilla Firefox, Microsoft Internet Explorer etc.) auf einem PC. 

Der Router muss an die Spannungsversorgung angeschlossen sein. Der PC, mit dem Sie die Konfiguration vornehmen, 
muss an dem Ethernet-Anschluß des Routers angeschlossen sein. 

1.2 Konfiguration

1.2.1 Konfiguration über Webinterface 

1. Der PC muss auf „automatisches Beziehen der IP-Adresse” eingestellt sein. 
Diese Einstellung ist die Grundeinstellung eines PC’s. 

2. Öffnen Sie einen Browser auf dem PC. 

3. Geben Sie die IP-Adresse (Default: 192.168.0.1) in das Adressfeld ein. 

4. Zur Authentifizierung ist die Eingabe eines Benutzernamens und eines Passwortes notwendig. Hier sind in der 
Grundeinstellung der Benutzername „admin“ und das Passwort „admin“ voreingestellt, welche Sie in die 
entsprechenden Felder eintragen. Zu Ihrem Schutz kann die Einstellung des Passwortes jederzeit im Webinterface 
unter dem Menüpunkt: „System/User“ geändert werden (siehe Seite 39).
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1.2.2 Lokale IP-Adresse ist nicht (mehr) bekannt – Konfigurationstaster

Sollten Sie die Standardeinstellung nicht geändert haben, so ist der Router auf „Web access reset“ gesetzt. 
Drücken Sie den Konfigurationstaster für mindestens 5 Sekunden mit einen spitzen Gegenstand. Das Webinterface des 
Routers ist temporär wieder über die Standard IP-Adresse (192.168.0.1) an dem Ethernet-(LAN-)Anschluss adressier-
bar. Die Konfigurationseinstellungen gehen dabei nicht verloren. 

Web access reset

Hinweis: Der Router liefert über DHCP keine IP-Adresse an den angeschlossenen PC. Stellen Sie daher den PC 
auf eine feste IP-Adresse ein (z.B. 192.168.0.2, Standard Gateway 192.168.0.1).

Sie haben jetzt Zugang auf das Webmanagement mit den Standard Zugangsdaten. Bitte prüfen Sie die Einstellungen 
für die IP-Adresse, Usernamen und das Passwort des Routers und nehmen Sie gegebenenfalls Änderungen vor.

Factory reset

Sie hatten die Einstellung auf Factory reset (siehe Punkt 1.9.3 „System Configuration/Reset button“) geändert. Drücken 
Sie den Konfigurationstaster für mindestens 5 Sekunden mit einen spitzen Gegenstand. Das Webinterface des Routers 
ist wieder über die Standard IP-Adresse (192.168.0.1) an dem Ethernet-(LAN-)Anschluss adressierbar.

Hinweis: Alle Konfigurationseinstellungen werden gelöscht und auf „Factory Defaults“-Einstellung zurückgesetzt.

1.2.3 Rücksetzen aller Einstellungen im Webinterface

Das Zurücksetzen aller Einstellungen des Routers in den Auslieferstatus geschieht über das interne Webinterface. Bitte 
klicken Sie dafür im Menü unter „System/Configuration Up-/Download“ den „Apply“ Button für die Funktion „Reset to 
Factory Defaults“.

Um den Router wieder über die Standard IP-Adresse zu konfigurieren, benötigen Sie den Konfigurationstaster auf der 
Rückseite des Gerätes. Diese Funktion ist abhängig von Ihrer unter 1.9.3 „Reset button“ definierten Einstellung.
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1.3 Status

Anzeige der wesentlichen Statusinformationen.

1.3.1 Radio 
Anzeige der Mobilfunkverbindung. 

Radio Status 
 
Provider Name des Mobilfunkanbieters. 
Networkstatus Status im Mobilfunknetz. 

Registered home: Im Mobilfunknetz eingebucht. 
Roaming: Im fremden Mobilfunknetz eingebucht. 
Waiting for PIN: Warten auf die PIN-Eingabe.  
Waiting for PUK: Gesperrte SIM-Karte muss über die PUK freigeschaltet werden. 
Wrong PIN: Falsche PIN im Router konfiguriert. 
No SIM Card: SIM-Karte einlegen. 
Power off: Das GSM-Modul ist noch ausgeschaltet. 

Signal level Anzeige des Empfangspegels. 
Packet data Offline: Keine Paketdatenverbindung. 

GPRS online: Aktive GPRS-Verbindung. 
EDGE online: Aktive EDGE-Verbindung. 
UMTS online: Aktive UMTS-Verbindung. 
HSDPA/HSUPA online: Aktive HSDPA/HSUPA-Verbindung. 
LTE online: Aktive LTE-Verbindung. 

SIM #1 IMSI Angabe der IMSI (International Mobile Subscriber Identity) von der SIM-Karte. 
Local area code Kennzahl im Mobilfunknetz über den aktuellen Aufenthaltsbereich. 
Cell ID Eindeutige Kennung einer GSM-Zelle im Mobilfunknetz. 



Network Connections 
 
Wireless Network 

Link TCP/IP connected: Aktive GPRS/EDGE/UMTS/HSPA oder LTE Paketdatenverbindung im Mobilfunknetz. 
 VPN connected: Aktive VPN-Verbindung über das Mobilfunknetz. 

Not connected: Keine Paketdatenverbindung im Mobilfunknetz. 

IP Address Zugewiesene IP-Adresse aus dem Mobilfunknetz. 

Netmask Zugewiesene Netzmaske aus dem Mobilfunknetz. 

DNS Server IP-Adresse des DNS-Servers. 

Sec. DNS Server IP-Adresse des alternativen DNS-Servers. 

Expires Restlaufzeit bis zur Anforderung einer neuen IP-Adresse. 

RX bytes Summe der empfangen Daten seit dem letzten Login ins Mobilfunknetz. 

TX bytes Summe der gesendeten Daten seit dem letzten Login ins Mobilfunknetz. 

Local Network 
Link Für jeden LAN-Port Link (1-4) je nach Routertyp wird der Status getrennt angezeigt 

Connected: Das lokale Ethernet ist aktiv. 
Not connected: Das lokale Ethernet ist nicht aktiv. 

IP Address IP-Adresse des Routers im lokalen Netzwerk. 

Netmask Netzmaske des Routers im lokalen Netzwerk. 

 

Statusinformationen zur Mobilfunkverbindung und zum lokalen Ethernet-Netzwerk.

1.3.2 Network Connections
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Statusinformationen der I/O-Schnittstellen IN und OUT.

1.3.3 I/O Status

Input Signal Event 
#1 Low: Es liegt kein Steuersignal an. None: Es wird kein Event ausgelöst.  

High: Es liegt ein Steuersignal an. SMS: Es wird eine SMS versendet. 
E-Mail: Es wird eine E-Mail versendet. 

Output Signal Event 

#1 ON: Ausgang aktiv. Basierend auf: Manual ON, Remote Controlled ON, Radio Net
work ON, Packet Service ON, VPN Service ON, Incomming Call 
ON oder Connection lost ON. 

Off: Ausgang ist nicht aktiv. 

 

 

Anzeige der aktuellen Routing-Tabelle.

1.3.5 Routing Table

Status-Anzeige des integrierten ComSERVER.

1.3.4 ComSERVER  (nur für MC Router mit RS232- oder RS485-Schnittstelle an X1)

Siehe 1.9.6 ComSERVER



1.4 Local Network (Lokales Netzwerk)

Einstellung der lokalen IP-Adresse und der Subnet-Maske des Routers. Nehmen Sie Ihre Einstellungen vor und klicken 
Sie auf „Apply“. Ihre Einstellungen werden gespeichert, sind aber noch nicht gültig. Zur Übernahme der Einstellungen 
starten Sie den Router neu.

1.4.1 IP Configuration

IP Configuration 
 
Current Address 

IP Address Aktuelle lokale IP-Adresse des Routers. Sollten Sie die IP-Adresse vergessen haben und Sie möchten 
den Router konfigurieren, so folgen Sie den Anweisungen unter 1.2 „Konfiguration“ auf Seite 5. 

Subnet Mask Aktuelle Subnetzmaske. 
MTU (default 1500) Setzt die Maximum Transmition Unit. 
Enable IPv6 Yes: IPv6 ist eingeschaltet.

No:  IPv6 ist ausgeschaltet. 
Type of IP address Static (default): Die IP-Adresse ist fest eingestellt. 
assignment DHCP: Die IP-Adresse und die Subnetzmaske werden dynamisch von einem 

angeschlossenen DHCP-Server bezogen. 

Alias Addresses  
IP Adress Alias Adressen, über die der Router alternativ zu erreichen ist (maximal acht weitere IP-Adressen). 
Subnet Mask Klicken Sie auf „New“ und fügen Sie die weiteren IP-Adressen sowie die dazugehörigen Subnetmasken 

ein. 
 

Anzeige der Zuordnung von MAC Adresse zu IP-Adresse der am lokalen Ethernet angeschlossenen Endgeräte. 
Angeschlossene Geräte mit fest eingestellter IP-Adresse werden nicht angezeigt. 

1.3.6 DHCP Leases
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Über DHCP (Dynamic Host Configuration Protocol) können den über Ethernet angeschlossenen lokalen Geräten auto-
matisch eine IP-Adresse zugewiesen werden.

1.4.2 DHCP Server

DHCP Server 
 
DHCP Server Disabled/Enabled: Klicken Sie auf auf „Enabled“, wenn der Router als DHCP-Server den 

angeschlossenen Endgeräten beim Start die IP-Adressen zuweisen soll. 
Domain Name Domain-Name der via DHCP verteilt werden soll. 
Lease Time (d,h,m,s) Gültigkeitsdauer zugeteilte Netzwerkkonfiguration. 
Dyn. IP address Disabled/Enabled: Klicken Sie auf „Enabled“, wenn den angeschlossenen Endgeräten dynamisch eine 
allocation IP-Adresse in einem bestimmten Bereich zugewiesen werden soll.
Begin IP Range Anfangsadresse des Adressbereiches ab der IP-Adressen verteilt werden sollen. 
End IP Range Endadresse des Adressbereiches ab der IP-Adressen verteilt werden sollen. 
Static IP address Statische Zuweisung der IP-Adresse anhand der MAC-Adresse.
allocation 
Client MAC address MAC-Adresse des Endgerätes. 
Client IP address IP-Adresse des Endgerätes. Statische Zuweisungen der IP-Adressen dürfen sich nicht mit den 

dynamischen IP-Adressen überschneiden. Eine indentische IP-Adresse darf nicht in mehreren statischen 
Zuweisungen verwendet werden. 



Datenpakete aus dem lokalen Netzwerk können per Static Routes für alternative Routen über andere Gateways festge-
legt werden.

1.4.3 Local Static Routes

Local Static Routes 
 
Network Netzwerk in CIDR-Schreibweise:  IP-adresse / Netzmaske

Beispiel: xxx.xxx.xxx.xxx/yy (x..=IP-Adresse; yy=Netzmaske)
Beispiel: yy=24 (Anzahl der binären „Einsen“) => Netzmaske = 255.255.255.0  

Gateway Das Gateway, über das dieses Netzwerk erreicht werden kann. 

11Anwenderhandbuch Webinterface Mobilfunkrouter MC-MRL/MC-MRL-4/MC-MRLQ/MC-MRLQ-4 – Stand 10/2021 (FW 2.11.4 )



MC Technologies Router-Programm12

1.5 Wireless Network (Mobilfunknetz)

Einstellungen für die Nutzung des Mobilfunknetzwerkes.

1.5.1 Radio Setup (Einstellungen: Mobilfunk-Modul)

Radio Setup 
 
Frequency Einstellung des Frequenzbereiches des Mobilfunknetzes, in dem der Router arbeiten soll. 

UMTS Freq. Einstellung des UMTS-Frequenzbereiches des Mobilfunknetzes, in dem der Router arbeiten soll.
UMTS off: UMTS und HSPA deaktivieren. 

LTE band Einstellung der zu nutzenden LTE-Frequenzbänder.
LTE off: LTE deaktivieren. 

Backup SIM (SIM2) Disabled: Die Backup SIM (SIM2) ist nicht aktiv. 
Enabled: Backup SIM aktiv, wenn eine Verbindung zum Provider der Standard SIM (SIM1) für die 

eingestellte „Provider Timeout“-Zeit ausfällt. Die Laufzeit der Backup SIM (SIM2) wird  
über die Einstellung der „Backup Runtime“-Zeit bestimmt. Nach Ablauf der Zeit wird auf 
die Standard-SIM zurückgeschaltet. 

Always: Nur die Backup SIM (SIM2) ist aktiv. 
Input 1: Umschaltung auf Backup SIM (SIM2), wenn Input 1 high Pegel anliegt. 

Provider Timeout Zeitraum in Minuten nachdem bei Ausfall des primären Mobilfunknetzes (SIM1) auf die Backup-SIM-
Karte (SIM2) umgeschaltet werden soll. 

Backup Runtime Zeitraum in Stunden nachdem wieder auf das primäre Mobilfunknetz (SIM1) zurückgeschaltet wird. 

Daily relogin Disabled: Tägliches Einloggen deaktivieren. 
Enabled: Tägliches Einloggen aktivieren. Beim täglichen Einloggen wird zuerst versucht,

sich im primären Mobilfunknetz (SIM1) anzumelden. 
Time Uhrzeit, zu der sich der Router selbstständig aus dem Mobilfunknetz abmeldet und wieder neu anmeldet.

Beim Relogin wird zuerst versucht, sich im primären Mobilfunknetz (SIM1) anzumelden. 
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SIM (SIM1) 
 
Country Vorauswahl des Landes, in welchen der Router betrieben werden soll. Unter dem Menüpunkt „Provider“ 

können Sie anschließend die Mobilfunkanbieter des gewählten Landes auswählen. 
PIN Eingabe der PIN für SIM-Karte SIM1. 
Roaming Einstellung für die Nutzung fremder Mobilfunknetze. 

Enabled: Der Router kann sich an fremde Netze anmelden. Mit der Einstellung „Auto“ wird 
der stärkste Anbieter gewählt. Dadurch können je nach Mobilfunkvertrag zusätzliche 
Kosten entstehen. Alternativ können Sie einen Provider vorgeben. 

Disabled: Das Roaming ist deaktiviert und es wird nur das lokale Netz des Providers genutzt. 
Steht dieses Netz nicht zur Verfügung, kann der Router keine Internetverbindung herstellen. 

Provider Auswahl des Providers, über den der Router die Internetverbindung herstellt. Die Auswahl ändert sich 
entsprechend der Länderauswahl unter dem Menüpunkt: „Country“. 
Auto: Der Router wählt den Provider automatisch aus. 

Username Benutzernamen für den Zugang.  
Password Passwort für den Zugang. 

Den Benutzernamen und das Passwort erhalten Sie von Ihrem Mobilfunkanbieter. Lassen Sie Benutzer-
name und Passwort bei der Konfiguration nicht leer, auch wenn der Mobilfunkanbieter keine besondere 
Eingabe verlangt! 

APN Den APN erhalten Sie von Ihrem Mobilfunkanbieter. APN (Access Point Name) ist der Name des An-
schlusspunktes in dem Paketdaten-Netzwerk des Mobilfunkanbieters. 

Authentication Die Default-Einstellung ist „All Protocols“. Einige Provider verlangen hier eine bestimmte Einstellung  
der Authentifizierung (refuse MSCHAP, CHAP only, PAP only). Erkundigen Sie sich gegebenenfalls bei 
Ihrem Provider. 

Einstellungen für die primäre Mobilfunkverbindung über SIM1.

1.5.2 SIM (SIM1)
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Einstellungen für die Backup-Mobilfunkverbindung über SIM2.

1.5.3 Backup SIM (SIM2)

Backup-SIM (SIM2) 
Es gelten hier die gleichen Einstellungen wie unter Punkt 1.5.2 SIM (SIM1) (siehe Seite 13) 
beschrieben. Die zweite SIM-Karte (SIM2) befindet sich innerhalb des Router-Gehäuses. 
Zum Einlegen bzw. zum Entfernen der SIM2-Karte, entfernen Sie bitte die Rückwandplatte 
des Routers. 

1.5.4 SMS Configuration

Steuerung des Mobilfunkrouters per SMS 
Klicken Sie unter „SMS Control" auf Enabled. Definieren Sie zum Schutz ein SMS-Passwort.  
Das Passwort kann bis zu 7 alphanumerische Zeichen enthalten. 
 
SMS-Syntax 
Die Steuerung erfolgt nach folgender SMS Syntax: 
 
#<password>:<command> 
<password> = ('A'-'Z', '0'-'9') // bis zu 7 alphanumerische Zeichen 
 
<command> = SET:<sub_cmd> // set command (ON) 
<command> = CLR:<sub_cmd> // clear command (OFF) 
<sub_cmd> = OUTPUT // output set to ON/OFF 
<sub_cmd> = IPSEC // IPsec VPN 1 ON/OFF 
<sub_cmd> = IPSEC:n // IPsec VPN n ON/OFF, n={1..x} 
<sub_cmd> = OPENVPN:1             //  OpenVPN-Verbindung Tunnel 1 ON/OFF 
<sub_cmd> = OPENVPN.BRIDGE:1 // OpenVPN-Verbindung Bridge 1 ON/OFF 
<sub_cmd> = GPRS // Packet Data ON/OFF 
 
<command> = SEND:STATUS // send a status SMS to the caller 
<command> = RESET // reset all alarms 
<command> = REBOOT // Reboot des Routers 
 
Beispiel: 
Einschalten des Outputs der I/O-Schnittstelle. Das (Beispiel-) Passwort lautet: „pw1212“. 
Die SMS an die Rufnummer des Routers muss dann folgenden Inhalt haben: #pw1212:SET:OUTPUT.



SMS Configuration 
 
SMS control Disabled: Fernbedienen des Routers per SMS nicht möglich. 

Enabled: Fernbedienen des Routers per SMS aktiviert. 
SMS Password SMS-Passwort für das Fernbedienen. 
SMS forward Disabled: Weiterleiten von SMS-Nachrichten via Ethernet nicht möglich. 

Enabled: Weiterleiten von SMS-Nachrichten via Ethernet aktiviert. 
Server IP address IP-Adresse, an die die SMS-Nachricht weitergeleitet werden soll. 
Server Port (default 1432) Server Port, an den die SMS-Nachricht weitergeleitet werden soll. 

Weiterleitung einer SMS an einen Socket Server 
Der Router kann empfangene SMS-Nachrichten an ein Endgerät über die Ethernet-Schnittstelle weiterleiten. Auf dem 
Endgerät muss dafür ein Socket Server zum Empfang von XML-Dateien installiert sein. 
Klicken Sie „Enabled“ unter „SMS forward". Tragen Sie die Empfänger-IP-Adresse und den Port des Endgerätes ein, zu  
dem Sie kommunizieren möchten. Default-Wert für den Server ist Port 1432. Die empfangene SMS wird im folgenden 
Formatbeispiel weitergeleitet: 
 

Wichtiger Hinweis! 

Die Rufnummer muss dem Router zur Identifizierung als Eintragung im Telefonbuch (siehe Seite 34) bekannt sein. 
 

Beispiel: 
<?xml version="1.0"?> 
<cmgr origaddr="+49172123456789" timestamp="10/05/21,11:27:14+08"> 
SMS message</cmgr> 
 
origaddr = Rufnummer des Absenders 
timestamp = Zeitstempel des Service Center im GSM 03.40 Format 
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1.5.5 Packet Data Setup

Aktivierung und Deaktivierung der Paketdatenverbindung über GPRS, EDGE, UMTS, HSPA oder LTE.

Packet Data Setup 
 
Packet data Disabled: Zugang zu GPRS/EDGE/UMTS/HSPA oder LTE deaktiviert. 

Enabled: Zugang zu GPRS/EDGE/UMTS/HSPA oder LTE erlauben.  
Debug Mode Disabled: Detaillierte Informationen zur Paketdatenverbindung im Log-File nicht gespeichert. 

Enabled: Detaillierte Informationen zur Paketdatenverbindung im Log-File gespeichert. 
Packet data mode Wählt den Point to Point oder Standardmodus. 
MTU (default 1500) Maximale Paketgröße in Bytes im Paketdatennetz. 
Enable IPv6 Yes: IPv6 ist eingeschaltet. 

No: IPv6 ist ausgeschaltet. 
Event Definition des Starts der Paketdatenverbindung. 

Initiate: Automatischer Start. 
Initiate on SMS: Start gesteuert über SMS-Kommando. 
Initiate on XML: Start gesteuert über ein Kommando in einer XML-Datei. 
Initiate on Input #1: Start gesteuert über IN-Signal am I/O-Interface. 

Manual DNS Disabled: Automatische DNS-Einstellung. Es gelten die DNS-Einstellungen des Providers. 
Enabled: Manuelle DNS-Einstellung. 

DNS Server IP-Adresse des primären DNS-Servers im Mobilfunknetz. 
Sec. DNS Server IP-Adresse des alternativen DNS-Servers im Mobilfunknetz. 



1.5.6 Wireless Static Routes

Datenpakete aus dem lokalen Netzwerk können per Static Routes für alternative Routen im Mobilfunknetz festgelegt 
werden.

Wireless Static Routes 
 
Wireless Static Routes  

Network Netzwerk in CIDR-Schreibweise.  

Gateway Das Gateway, über das dieses Netzwerk erreicht werden kann. 
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Für eine kontinuierliche Verbindungsüberwachung kann via „Connection Check" überprüft werden, ob die Paketdaten-
verbindung im Mobilfunknetz besteht. Bei einem Verbindungsverlust kann für einen neuen Verbindungsaufbau eine 
Aktion konfiguriert werden. 

Hinweis: Bitte beachten Sie, dass ein häufiger „Connection Check“ zu einem erhöhten Datenverkehr und damit 
verbundenen Kosten führen kann.

1.5.8 Connection Check
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Die IP-Adresse des Routers im Mobilfunknetz/Internet wird dynamisch von dem Mobilfunkbetreiber zugewiesen. 
Über einen DynDNS Anbieter kann der dynamischen IP-Adresse ein Name zugewiesen werden, über die der Router 
dann über das Internet erreicht werden kann. Auf dem Router muss entsprechend der DynDNS Client angelegt und 
aktivert werden.  
 

Hinweis: Voraussetzung für die Funktionalität ist, dass der Mobilfunk-Provider dem Router eine öffentliche 
und somit eine nicht private IP-Adresse zugeordnet hat. Dies ist nicht bei allen Providern der Fall. 
DynDNS kann eine statische IP-Adresse nicht ersetzen und gilt somit als bedingt zuverlässig.

1.5.7 DynDNS

DynDNS Setup 
 
Status Disabled: DynDNS-Client deaktivieren. 

Enabled: DynDNS-Client aktivieren. 
DynDNS Provider Wählen Sie den Namen des Anbieters aus, bei dem Sie registriert sind,

z. B. DynDNS.org, TZO.com, dhs.org, selfHost.de, custom DynDNS. 
Bei der Einstellung „Custom DynDNS“ können Sie einen beliebigen DynDNS-Anbieter wählen.  
Tragen Sie hier zusätzlich unter „DynDNS Server“ die Server-Adresse des Anbieters ein. 

DynDNS Username Geben Sie hier den Benutzernamen Ihres DynDNS-Accounts ein. 
DynDNS Password Geben Sie hier das Passwort Ihres DynDNS-Accounts ein. 
DynDNS Hostname Der für diesen Router gewählte Hostname beim DynDNS-Service. 

Unter diesem Hostnamen ist dann Ihr Router erreichbar. 



Connection Check 
 
Status Disabled: Die Verbindungsüberwachung ist deaktiviert (default). 

Enabled: Die Verbindungsüberwachung ist aktiviert. 
Host #1 ... #3 IP-Adresse oder der Hostname des Referenzpunktes für die Verbindungsüberwachung. 

Option: „Local", wenn es sich dabei um eine durch einen VPN-Tunnel erreichbare Adresse handelt. 
Check every Prüfintervall in Minuten. 
Max. retry Anzahl der Wiederholungen bis die konfigurierte Aktion „Activity“ ausgeführt wird. 
Activity Reboot: Neustart des Routers. 

Reconnect: Neuaufbau der Paketdatenverbindung. 
Relogin: Neustarten des Mobilfunkinterfaces mit erneuter Einwahl in das Mobilfunknetz. 
None: Keine. 
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1.6 Network Security (Netzwerksicherheit)

Diese Einstellungen gelten für Router mit einer 1.xx.x Firmware (siehe Release Version unter „System/Hardware“).  
Hinweis: Router mit der Firmware Release 1.xx.x können nicht auf die Version 2.xx.x upgedatet werden. 

Wenden Sie sich bitte an den Hersteller. 

1.6.1 General Setup (Firmware 1.xx.x)
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General Setup (Firmware 1.xx.x) 
IP and Port forwarding Disabled: IP and Port forwarding ist gesperrt. 

Enabled: IP and Port forwarding ist erlaubt. 
Block outgoing Netbios Disabled: Ausgehende Netbios-Anfragen werden erlaubt. 

Enabled: Ausgehende Netbios-Anfragen werden geblockt (default). 
Drop invalid packets Disabled: Verarbeitet ungültige Pakete. 

Enabled: Vernichtet ungültige Pakete. 
Ping (ICMP) external Disabled: Eine Ping-Anfrage aus dem externen IP-Netz an den Router wird ignoriert (default). 

Enabled: Eine Ping-Anfrage aus dem externen IP-Netz an den Router wird zurückgesendet. 
External SNMP access Disabled: SNMP von der WAN Schnittstelle ist gesperrt.   

Enabled: SNMP von der WAN Schnittstelle ist erlaubt. 
External web-based Disabled: Eine externe Konfiguration über das Webinterface ist nicht möglich (default). 
management via HTTP Enabled: Eine externe Konfiguration über das Webinterface ist möglich.  
NAT (Masquerade) Disabled: Es findet kein IP-Masquerading statt. 
external Enabled: IP-Masquerading ist aktiviert, es kann aus einem privaten, lokalen Netz

ins Internet kommunizert werden (default). 
Device access via SSH Disabled: Ein lokaler SSH-Zugang zum Router ist nicht möglich (default). 

Enabled: Ein lokaler SSH-Zugang zum Router ist möglich. 
External access via SSH Disabled: Ein Remote SSH-Zugang zum Router ist nicht möglich (default). 

Enabled: Ein Remote SSH-Zugang zum Router ist möglich. 

General Setup (Firmware 2.xx.x) 
Firewall Disabled: Die integrierte Firewall ist deaktiviert, keine Filterung der Datenpakete. 

Enabled: Die integrierte Firewall ist aktiviert (default). 
Port forwarding Disabled: Ein Port forwarding via NAT table ist gesperrt. 
via NAT table Enabled: Ein Port forwarding via NAT table ist erlaubt. 
Block outgoing Netbios Disabled: Ausgehende Netbios-Anfragen werden erlaubt. 

Enabled: Ausgehende Netbios-Anfragen werden geblockt (default). 
Drop invalid packets Disabled: Verarbeitet ungültige Pakete. 

Enabled: Vernichtet ungültige Pakete. 
Ping (ICMP) external Disabled: Eine Ping-Anfrage aus dem externen IP-Netz an den Router wird ignoriert (default). 

Enabled: Eine Ping-Anfrage aus dem externen IP-Netz an den Router wird zurückgesendet. 
External SNMP access Disabled: Remote SNMP Zugriff ist nicht möglich. 

Enabled: Remote SNMP Zugriff ist möglich.  
External web-based Disabled: Eine externe Konfiguration über das Webinterface ist nicht möglich (default). 
management via HTTP Enabled: Eine externe Konfiguration über das Webinterface ist möglich.
NAT (Masquerade) Disabled: Es findet kein IP-Masquerading statt. 
external Enabled: IP-Masquerading ist aktiviert, es kann aus einem privaten, lokalen Netz

ins Internet kommunizert werden (default). 
Device access via SSH Disabled: Eine lokale Konfiguration über das Webinterface und https ist nicht möglich (default). 

Enabled: Eine lokale Konfiguration über des Webinterface und https ist möglich. 
External access via SSH Disabled: Eine externe Konfiguration über das Webinterface und https ist nicht möglich (default). 

Enabled: Eine externe Konfiguration über des Webinterface und https ist möglich. 

Diese Einstellungen gelten für Router mit einer 2.xx.x Firmware (siehe Release Version unter „System/Hardware“).  
Hinweis: Router mit der Firmware Release 1.xx.x können nicht auf die Version 2.xx.x upgedatet werden. 

Wenden Sie sich bitte an den Hersteller. 

1.6.2 General Setup (Firmware 2.xx.x)



Firewall 
 
Incoming Traffic 
Protocol TCP, UDP, ICMP, all 
From IP 0.0.0.0/0 bedeutet alle IP-Adressen. Um einen Adressbereich anzugeben, benutzen Sie
To IP die CIDR-Schreibweise. 
From Port (nur bei TCP und UDP ) Sie haben folgende Optionen: 
To Port 1. direkte Port-Angabe - Beispiele: From Port = 20, To Port = 30. 

2. any - Beispiele: From Port oder To Port = Any (Any bezeichnet jeden beliebigen Port). 
3. Portbereich - Beispiele: From Port oder To Port = 80-90 (hier alle Ports von 80-90).  

Action Accept: Datenpakete dürfen passieren. 
Reject: Datenpakete werden zurückgewiesen.  
Drop: Datenpakete dürfen nicht passieren, der Absender erhält keine Info. 

Log Protokollierung der Firewall-Regel. 
Yes: Ereignis wird protokolliert.  
No: Ereignis wird nicht protokolliert (default). 

New Eine neue Firewall-Regel wir unterhalb der letzten Regel eingefügt. 
Delete: Die Regel wird gelöscht. 

Outgoing Traffic Listet die eingerichteten Firewall-Regeln auf. Sie gelten für ausgehende Datenverbindungen, die von 
intern initiiert wurden, um mit einer entfernten Gegenstelle zu kommunizieren. 
Werkseinstellung: Per Werkseinstellung ist eine Regel gesetzt, die alle ausgehenden Verbindungen zulässt. 

        Hinweis: Ist keine Regel gesetzt, sind alle ausgehenden Verbindungen verboten (außer VPN). 
Protocol TCP, UDP, ICMP, all 
From IP 0.0.0.0/0 bedeutet alle IP-Adressen. Um einen Adressbereich anzugeben,
To IP benutzen Sie die CIDR-Schreibweise. 
From Port (Wird nur bei den Protokollen TCP und UDP ausgewertet.) Sie haben folgende Optionen: 
To Port 1. direkte Port-Angabe - Beispiele: From Port = 20, To Port = 30. 

2. any - Beispiele: From Port oder To Port = Any (Any bezeichnet jeden beliebigen Port).  
3. Portbereich - Beispiele: From Port oder To Port = 80-90 (hier alle Ports von 80-90).  

Action Accept: Datenpakete dürfen passieren. 
Reject: Datenpakete werden zurückgewiesen. 
Drop: Datenpakete dürfen nicht passieren, der Absender erhält keine Info. 

Log Protokollierung der Firewall-Regel. 
Yes: Ereignis wird protokolliert. 
No: Ereignis wird nicht protokolliert (default). 

New Eine neue Firewall-Regel wir unterhalb der letzten Regel eingefügt. 
Delete: Die Regel wird gelöscht. 

Die MCT-Router beinhalten eine Stateful Packet Inspection Firewall. 
Die Firewall ist ein- und ausschaltbar (siehe „Network Security Setup“ den Menüpunkt: „Firewall“). Die Firewall ist per 
default aktiv und blockiert den eingehenden Datenverkehr. Der ausgehende Datenverkehr ist aber möglich.

1.6.3 Firewall

Hinweis: Die Firewall-Regeln werden von oben nach unten angewendet. 
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Regeln für IP and Port Forwarding. 
Der Router hat nur eine IP-Adresse, über die von außen auf ihn zugegriffen werden kann. 
Über die zusätzlich übermittelte Portnummern können Datenpakete auf Ports interner IP-Adressen umgeleitet werden. 

1.6.4 IP and Port Forwarding
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IP and Port forwarding 
 
Protocol TCP, UDP, ICMP 
From IP 0.0.0.0/0 bedeutet alle IP-Adressen. Um einen Adressenbereich anzugeben, benutzen Sie die 

CIDR-Schreibweise. 
In Port (nur bei TCP und UDP) Sie haben folgende Optionen: 
To Port 1. direkte Port-Angabe - Beispiel: In Port = 20, To Port = 30. 

2. Portbereich - Beispiel: In Port = 80-90 To Port = 100-110. 
To IP 0.0.0.0/0 bedeutet alle IP-Adressen. Um einen Adressenbereich anzugeben, benutzen Sie die 

CIDR-Schreibweise. 
Masq Für jede einzelne Regel können Sie festlegen, ob IP-Masquerading angewendet werden soll. 

Yes: IP-Masquerading wird aktiviert, Antwort ins Netz ist möglich. 
No: (default) Antwort ins Netz ist nicht möglich. 

Comment Eingabe eines Kommentars. 
Log Protokollierung der Firewall-Regel. 

Yes: Ereignis wird protokolliert. 
No: Ereignis wird nicht protokolliert (default). 

New Über den Button „New“ wird eine neue Regel unterhalb der letzten Regel eingefügt. 
Der Button „Delete“ löscht die jeweilige Regel aus der Tabelle.  

Hinweis: Führen Sie, nachdem Sie „Apply” geklickt haben, ein Reboot (siehe Seite 41) durch oder starten Sie 
den Router neu (Unterbrechung der Stromversorgung). 



1.7 VPN

Für eine VPN-Verbindung müssen die IP-Adressen der VPN-Gegenstellen bekannt und adressierbar sein. 
Die VPN-Gegenstelle muss IPsec mit folgender Konfiguration unterstützen: 
– Authentifizierung über X.509-Zertifikate oder Preshared Secret Key (PSK) 
– ESP 
– Diffie-Hellman Gruppe 2 oder 5 
– 3DES oder AES encryption 
– MD5 oder SHA-1 Hash Algorithmen 
– Tunnel-Modus 
– Quick Mode 
– Main Mode 
– SA Lifetime (1 Sekunde bis 24 Stunden) 

IPsec (Internet Protocol Security) ist ein Sicherheitsprotokoll, das für die Kommunikation über IP-Netze verwendet wird.

1.7.1 IPsec

IPsec Connections 
 
Monitor DynDNS Wird DynDNS als „Remote Host" verwendet, so ist die Funktion „Monitor DynDNS" auf „Yes“ zu 

setzen. 
Check interval Prüfintervall in Sekunden. 
Enabled VPN-Verbindung aktiv schalten oder deaktivieren. 
Name Frei wählbarer Name der VPN-Verbindung. 
Settings Einstellung der VPN-Verbindung. 
IKE Über Edit können die Einstellungen für IKE (Internet-Key-Exchange-Protokoll) automatische 

Schlüsselverwaltung für IPsec vorgenommen werden (siehe Seite 25). 

1.7.1.1 Connections
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IPsec Connection Settings > Edit

IPsec Connection Settings 
 
Name Name der VPN-Verbindung. 
VPN Aktiv = Enabled, Inaktiv = Disabled. 
Remote Host Remote IP-Adresse des IPsec Servers (nur bei Remote Connection „Initate“). 
Authentication X.509 Remote Certificate: Jeder VPN-Teilnehmer besitzt einen privaten geheimen Schlüssel sowie einen 

öffentlichen Schlüssel in Form eines X.509-Zertifikats, welches weitere Informationen über seinen 
Eigentümer und einer Beglaubigungsstelle (Certification Authority, CA) enthält. 
Preshared Secred Key (PSK):  Jeder VPN-Teilnehmer kennt ein gemeinsames Passwort. 
X.509 Remote + CAuth: Wie X.509 Remote Certficate, jedoch mit Eingabe von Username und Password
(z.B. für die Nutzung von Shrew Soft als VPN Client). 

Remote Certificate Zertifikat der VPN-Gegenstelle. Das Zertifikat muss vorab geladen worden sein. 
Local Certificate Lokales Zertifikat mit dem sich der Router bei der VPN-Gegenstelle ausweist (Maschinen-Zertifikat, 

PKCS#12). Das Zertifikat muss vorab geladen worden sein. 
Remote ID Bleibt das Feld leer (default), so werden die Angaben aus dem Zertifikat verwendet. 

Name zur Identifizierung bei der Gegenstelle. Dieser muss mit den Angaben aus dem Zertifikat des  
Routers übereinstimmen. 

Local ID Bleibt das Feld leer (default), so werden die Angaben aus dem Zertifikat verwendet. 
Mit der Local ID können Sie den Namen festlegen, mit dem sich der Router bei der Gegenstelle meldet 
(identifiziert). Weitere Erläuterungen siehe Remote ID. 

Virtual Remote Virtuelle Remote IP-Adresse für die Nutzung von Clients, die keine Netze koppeln können (z.B. PC mit 
Address Shrew Soft VPN Software, Smartphones etc., nur bei Remote Connection „Accept“).  
Address Remote IP-Adresse/Subnetzmaske des entfernten Netzwerkes, zu dem die VPN-Verbindung aufgebaut werden
Network soll. 
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Remote Connection „Accept“ Remote Connection „Initiate ...“



IPsec Connection IKE > Edit

IPsec Connection Settings 
 
Address Local IP-Adresse/Subnetzmaske des lokalen Netzwerkes.
Network 
Connection NAT None: Kein NAT auf andere IP-Adressen. 

Local 1:1 –NAT -> NAT to local Network: 1 zu 1 Nat auf das lokale Netzwerk. 
Einstellung der Start IP-Adresse. 

Remote Connection Richtung des Verbindungsaufbaus: 
Accept: Warten auf Verbindungsaufbau der Gegenstelle. 
Initiate: Der Router baut die Verbindung auf. 
Initiate on SMS: Aufbau der Verbindung nach empfangener gültiger SMS. 
Initiate on Call: Aufbau der Verbindung nach einem gültigen Anruf.
Initiate on XML: Aufbau der Verbindung über Kommando in eine XML-Datei. 
Initiate on Input: Aufbau der Verbindung nach Schaltsignal an IN des I/O Interfaces. 

Autoreset Klicken Sie hier und stellen Sie eine Zeit in Minuten ein, wenn die Verbindung automatisch wieder
abgebaut werden soll. 

 

IPsec Connection IKE 
 
IPsec - Internet Key Name der VPN-Verbindung. 
Exchange Settings 
Phase 1 ISAKMP SA  
ISAKMP SA Encryption AES-128 (default), AES-192, AES-256, 3 DES. 
ISAKMP SA Hash Die Einstellung „all“ akzeptiert sowohl MD5 oder SHA-1. 
ISAKMP SA Lifetime Lebensdauer des Schlüssels in Sekunden (3600 = 1 Stunde). 
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Durch Klicken auf „Apply“ laden Sie das Zertifikat auf den Router. 

1.7.1.2 Certificates

Mit einem Zertifikat, das in den Router geladen werden kann, authentifiziert sich der Router bei der Gegenstelle.

IPsec Connection IKE 
 
Phase 2 IPsec SA Im Unterschied zu Phase 1 ISAKMP SA (Schlüsselaustausch) wird hier das Verfahren für 

den Datenaustausch festgelegt. Es kann sich von denen des Schlüsselaustausches unterscheiden. 
IPsec SA Encryption AES-128 (default), AES-192, AES-256, 3 DES.  
IPsec SA Hash Die Einstellung „all“ akzeptiert sowohl MD5 oder SHA-1.  
IPsec SA Lifetime Lebensdauer der für IPsec SA vereinbarten Schlüssel in Sekunden.  

28800 Sekunden = 8 Stunden (default). 
86400 Sekunden = 24 Stunden (Maximum). 

Perfect Forward Yes: Perfect Forward Secrecy aktiviert.  
Secrecy (PFS) No: Perfect Forward Secrecy deaktiviert. 
DH/PFS Group Schlüsselaustauschverfahren (Diffie-Hellman groups for Internet Key Exchange (IKE)). 

5/modp1536  = höhere Verschlüsselung. 
2/modp1024  = normale Verschlüsselung (default). 

Rekey Yes: Es wird ein neuer Schlüssel ausgehandelt. 
No: Es wird kein neuer Schlüssel ausgehandelt. 

Dead Peer Detection Erkennung der Gültigkeit und daraus resultierende Aktion bei Abbruch der IPsec-Verbindung.  
Yes: Dead Peer Detection aktiviert (z.B. Restart bei VPN Initiate). 
No: Keine Dead Peer Detection. 

DPD Delay Zeitintervall bis zur nächsten Prüfung. 
DPD Timeout Zeitspanne nach der die Verbindung zur Gegenstelle für nicht aktiv erklärt werden soll. 

Defaultwert: 120 Sekunden. 
Maximum: 86400 Sekunden (24 Stunden). 
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Certificates 
 
Load Remote Upload Hochladen des Zertifikats der Gegenstelle Certificate (.cer .crt).  
Certificate Unter VPN > IPsec > Connections > Settings > Edit weisen Sie für der VPN-Verbindung das 

Zertifikat zu. 
Load Own PKCS#12 Upload Hochladen des Zertifikats (im PKCS#12 Format, xxx.p12), welches für den lokalen Router 
Certificate bestimmt ist. 

Unter VPN > IPsec > Connections > Settings > Edit weisen Sie der VPN-Verbindung das 
Zertifikat zu. 

Password  Eingabe des beim Exportieren vergebenen Passwortes. 
Remote Certificates Auflistung der importierten .cer/.crt-Zertifikate. 

Delete Löschen eines Zertifikats. 
Own Certificates Auflistung der importierten PKCS#12- Zertifikate. 

Delete Löschen eines Zertifikats. 

1.7.1.3 Status

IPsec Status 
 
Active IPsec Eine aktive VPN-Verbindung wird über grüne Symbole signalisiert.
Connections 
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Name Frei wählbarer Name der OpenVPN-Verbindung. 
VPN Enabled: OpenVPN-Verbindung aktiviert. 

Disabled: OpenVPN-Verbindung deaktiviert. 
Event: Initiate: OpenVPN-Verbindung wird aktiviert sobald Paketdatenverbindung aktiv ist.

Initiate on SMS: OpenVPN-Verbindung wird per SMS gesteuert.
Initiate on Call: OpenVPN-Verbindung wird nach einem gültigen Anruf aktiviert.
Initiate on XML: OpenVPN-Verbindung wird per XML-Datei-Kommando gesteuert.
Initiate on Input 1: Aufbau der Verbindung nach Schaltsignal an IN des I/O Interfaces. 

Autoreset Klicken Sie hier und stellen Sie eine Zeit in Minuten ein, wenn die Verbindung automatisch wieder
abgebaut werden soll. 

Remote Host IP-Adresse oder URL der Gegenstelle, zu der der Tunnel aufgebaut wird. 
Remote Port Port der Gegenstelle, zu der der Tunnel aufgebaut wird (default 1194). 
Device Type TAP für TAP-OpenVPN-Verbindung, TUN für TUN-OpenVPN-Verbindung. 
Protocol Wahl des Protokolls (UDP oder TCP). 
LZO Compression Disabled: Ausgeschaltet bzw. nicht erlaubt. 

Adaptive: (Data) adaptive Compression eingeschaltet. 
Yes: Eingeschaltet, kann aber vom Server ausgeschaltet werden. 
No: Ausgeschaltet, kann aber vom Server eingeschaltet werden.  
Enabled: Compression erlaubt. Die Art der Compression wird vom Server bestimmt. 

Allow Remote Float Aktivieren Sie diese Option, um bei der OpenVPN-Verbindung authentifizierte Pakete von jeder 
IP-Adresse zu akzeptieren. Diese Option empfiehlt sich, wenn zur Kommunikation dynamische 
IP-Adressen genutzt werden. 

Local Port Festlegung eines festen Ports für den OpenVPN Client. 
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OpenVPN Connections 

OpenVPN Tunnel 

Wählen Sie eine OpenVPN Connection aus und klicken Sie auf „Edit“.

1.7.2 OpenVPN 
1.7.2.1 Connections (Tunnel 1 und 2 / Bridge 1 und 2)

OpenVPN-Aufbau eines Virtuellen Privaten Netzwerkes (VPN) über eine verschlüsselte Verbindung. 
Es können zwei gleichzeitige OpenVPN Tunnel eingerichtet werden (Tunnel 1 und Tunnel 2). 
Die Konfiguration der Tunnel 1 und Tunnel 2 ist identisch. 
Außerdem können gleichzeitig 2 OpenVPN Bridge-Verbindungen aufgebaut werden. 

OpenVPN Bridge 



Authentication X.509 Certificate - Authentifizierungverfahren X.509-Zertifikat. 
Local Certificate Legt fest, mit welchem Zertifikat sich der Router bei der VPN-Gegenstelle ausweist. 
TLS Authentication Key Auswahl eines Static Keys zur zusätzlichen TLS-Auth Signierung. Der gleiche Key ist dann auch auf der 

Gegenstelle zu verwenden. Der Static Key muss vorab unter VPN > OpenVPN > Static Key generiert 
bzw. geladen worden sein. 

Check Remote Aktivieren Sie diese Option, um die Zertifikate der OpenVPN-Verbindung zu überprüfen.
Certificate Type 
Connection NAT None: Keine Weiterleitung.

Local 1:1 NAT: „Eins-zu-Eins“ Weiterleitung an ein lokales Netzwerk (NAT to local Network).
Local Masquerding: Die durch den Tunnel ausgehenden Pakete werden auf die Quelladresse 

des Routers umgeschrieben, um Geräten am Router den Zugriff auf die 
Gegenseite des Tunnels zu ermöglichen.

Remote Masquerading: Die durch den Tunnel eingehenden Pakete werden auf die lokale Adresse 
des Router umgeschrieben

Port Forwarding: Weiterleitung mit den Einstellungen wie unter Punkt 1.7.2.2. beschrieben. 
Host Forwarding: Weiterleitung an die feste IP-Adresse eines angeschlossenen Endgerätes

(Forward to local Host). 
Encryption Verschlüsselungsalgorithmus für die OpenVPN-Verbindung. 

OpenVPN X.509 Certificate

Authentication Preshared Secret Key – Authentifizierungsverfahren mit einem statischen Schlüssel (Preshared Key). 
Preshared Secret Key Legt fest, mit welchem Preshared Secret Key sich der Router bei der VPN-Gegenstelle ausweist. 
Remote Interface Virtuelle entfernte IP-Adresse der Gegenstelle.
Certificate Type 
Local Interface Virtuelle lokale IP-Adresse des Routers.  
Address Remote Adressbereich des entfernten Netzwerks. 
Network 
Connection NAT None: Keine Weiterleitung.

Local 1:1 NAT: „Eins-zu-Eins“ Weiterleitung an ein lokales Netzwerk (NAT to local Network).
Local Masquerading: Die durch den Tunnel ausgehenden Pakete werden auf die Quelladresse des 

Routers umgeschrieben, um Geräten am Router den Zugriff auf die Gegen-
seite  des Tunnels zu ermöglichen.

Remote Masquerading: Die durch den Tunnel eingehenden Pakete werden auf die lokale Adresse 
des Router umgeschrieben

Port Forwarding: Weiterleitung mit den Einstellungen wie unter Punkt 1.7.2.2. beschrieben.
Host Forwarding: Weiterleitung an die feste IP-Adresse eines angeschlossenen Endgerätes

(Forward to local Host). 
Encryption Verschlüsselungsalgorithmus für die OpenVPN-Verbindung. 

OpenVPN Preshared Secret Key

29Anwenderhandbuch Webinterface Mobilfunkrouter MC-MRL/MC-MRL-4/MC-MRLQ/MC-MRLQ-4 – Stand 10/2021 (FW 2.11.4 )



MC Technologies Router-Programm30

Authentication Username/Password - Einrichten von Benutzername und Passwort. 
CA Certificate Eingabe des CA-Zertfikats des OpenVPN Servers. 
Check Remote  Angabe ob das Remote Zertifikat geprüft werden soll.
Certificate Type 
Username Eingabe Benutzername.  
Password Eingabe Passwort. 
Connection NAT None: Keine Weiterleitung.

Local 1:1 NAT: „Eins-zu-Eins“ Weiterleitung an ein lokales Netzwerk (NAT to local Network).
Local Masquerading: Die durch den Tunnel ausgehenden Pakete werden auf die Quelladresse des 

Routers umgeschrieben, um Geräten am Router den Zugriff auf die Gegenseite  
des Tunnels zu ermöglichen.

Remote Masquerading: Die durch den Tunnel eingehenden Pakete werden auf die lokale Adresse des 
Routers umgeschrieben.

Port Forwarding: Weiterleitung mit den Einstellungen wie unter Punkt 1.7.2.2. beschrieben.
Host Forwarding: Weiterleitung an die feste IP-Adresse eines angeschlossenen Endgerätes

(Forward to local Host). 
Encryption Verschlüsselungsalgorithmus für die OpenVPN-Verbindung. 

OpenVPN Username/Password

Keep Alive Zeitspanne in Sekunden, nach welcher „Keep Alive“-Anfragen gesendet werden sollen. Diese Anfragen 
testen, ob die Gegenstelle noch verfügbar ist. 
Werkseinstellung: 30 Sekunden. 

Restart Zeitspanne in Sekunden, nach der die Verbindung zur Gegenstelle neu gestartet werden soll, wenn 
auf die „Keep Alive“-Anfragen keine Antwort erfolgte. 
Werkseinstellung: 120 Sekunden. 

Keep Alive
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1.7.2.3 Certificates

Zertifikat zur Authentifizierung des Router bei der Gegenstelle.

Protocol TCP, UDP, ICMP 
In Port / To Port (Nur bei TCP und UDP) Sie haben folgende Optionen:

To Port 1. direkte Port-Angabe - Beispiel: In Port = 20, To Port = 30.
2. Portbereich - Beispiel: In Port = 80-90 To Port = 100-110. 

To IP Eingabe der Ziel-IP-Adresse, 0.0.0.0/0 bedeutet alle IP-Adressen. 
Masq Für jede einzelne Regel können Sie festlegen, ob IP-Masquerading angewendet werden soll. 

Yes: IP-Masquerading wird aktiviert, Antwort in den VPN-Tunnel ist möglich. 
No: (default) Antwort in den VPN-Tunnel ist nicht möglich. 

Comment Eingabe eines Kommentars. 

1.7.2.2 Port Forwarding

Regeln für Port Forwarding: Der Router hat nur eine IP-Adresse über die von außen auf ihn zugegriffen werden kann. 
Über zusätzlich übermittelte Portnummern können Datenpakete auf Ports interner IP-Adressen umgeleitet werden.



Certificates 
 
Load Own PKCS#12 Upload Hochladen des Zertifikats (im PKCS#12 Format, xxx.p12) welches für den lokalen Router 
Certificate (.p12) bestimmt ist. 

Unter VPN > OpenVPN > Client können Sie für jede VPN-Verbindung eines dieser 
Zertifikate unter Local Certificate zuweisen. 

Password Passwort mit dem die PKCS#12-Datei beim Export geschützt worden ist. 
Load CA certificate Upload Hochladen des CA Zertifikates.
(.crt)  
Own Certificates Name Anzeigen der eigenen geladenen Zertifikate und Schlüssel. 
CA Certificates Name Anzeigen der eigenen geladenen CA Zertifikate und Schlüssel. 
 

1.7.2.4 Static Keys (Preshared Key)

Static Keys 
 
Generate static Key Klicken Sie auf „Save“ um eine Static Key Datei zu generieren und abzuspeichern. 
Load static Key Upload: Hochladen der Static Key Datei. Die gleiche Datei muss auf dem OpenVPN Server

der Gegenstelle geladen werden. 
Static Keys Liste der geladenen Static Key Dateien. 

1.7.2.5 Status

OpenVPN Status 
 
Active OpenVPN Status der aktiven VPN-Verbindung.
Connections 
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Der Schaltausgang des Routers kann ferngesteuert oder über ein Verbindungsstatus des Routers geschaltet werden.
1.8.2 Outputs

1.8 I/O

Der Schalteingang kann zum Versenden von SMS oder E-Mail genutzt werden. Bitte beachten Sie, ob der Schalteingang 
bereits zum Starten einer VPN-Verbindung genutzt wird. In diesem Fall ist die Verwendung für das Versenden von SMS 
oder E-Mail nicht möglich.

1.8.1 Inputs 

Inputs 
High Bei Aktivierung und einem „High"-Pegel am Schalteingang wird eine SMS oder E-Mail versendet. 

Wählen Sie die Art der Nachricht aus und klicken Sie „Apply“. 
Klicken Sie anschließend auf „Edit". Für SMS wählen Sie den enstprechenden Telefonbucheintrag 
und geben Sie Ihre Nachricht unter „Message Text“ ein. 
Für eine E-Mail-Alarmierung füllen Sie das E-Mail Formular aus. 

Low Bei Aktivierung und einem „Low"-Pegel am Schalteingang wird eine SMS oder E-Mail versendet. 
Wählen Sie die Art der Nachricht aus und klicken Sie „Apply“. 
Klicken Sie anschließend auf „Edit". Für SMS wählen Sie den entsprechenden Telefonbucheintrag 
und geben Sie Ihre Nachricht unter „Message Text“ ein. 
Für eine E-Mail-Alarmierung füllen Sie das E-Mail Formular aus. 

Der Router verfügt über einen Schalteingang und einen Schaltausgang I/O (Input/Output). 
Der Input des Routers hat folgendes Verhalten: 
Input Low: Eine Eingangsspannung von kleiner als 5-6V wird als Low-Signal erkannt. 
Input High: Eine Eingangsspannung von größer als 5-6V wird als High-Signal erkannt. Die maximale Eingangsspannung 

beträgt 30V. Der Eingangsstrom wird auf maximal 4mA begrenzt. 
Der Output des Routers hat folgendes physikalisches Verhalten: 
Output Low: Der Ausgang ist hochohmig. 
Output High: Es wird die Betriebsspannung (10-30V) minus ca. 0,5V nach außen geschaltet. Diese ist mit maximal 180mA 

belastbar, dann setzt die Strombegrenzung ein und die Spannung fällt ab. 
Beispiel: Wenn Sie den Router mit 24V betreiben, liegen bei „Output High“ am Ausgang ca. 23,5V an. 
Bei „Output Low“ liegen 0V am Ausgang an. 

Hinweis: Für den Versand von E-Mails muss der E-Mail Account unter Punkt 1.9.8 (siehe Seite 40-41)  
eingerichtet worden sein.
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Outputs 
 
Funktionen Manual: Schalten des Ausgangs über das Klicken von „ON“ oder „OFF“ im Webinterface. 

Remote Controlled: Fernschalten des Schaltausgangs per SMS (siehe Seite 14) oder per 
Steuerbefehl an den Socket Server (siehe Seite 15).  

Radio Network: Der Schaltausgang ist aktiv, wenn der Router in einem Mobilfunknetz eingebucht ist. 
Packet Service: Der Schaltausgang ist aktiv, wenn der Router eine Paketdatenverbindung 

aufgebaut und eine gültige IP-Adresse vom Provider erhalten hat. 
VPN Service: Der Schaltausgang ist aktiv, wenn der Router eine VPN-Verbindung aufgebaut hat. 
Incoming Call: Der Schaltausgang ist aktiv, wenn der Router von einer im Telefonbuch 

eingetragenen Rufnummer angerufen wird (Caller ID). 
Connection Lost: Der Schaltausgang ist aktiv, wenn der Connection Check des Routers die 

konfigurierte Adresse nicht erreicht. 
Timer: Reserviert für Timer-Funktionen. 

Autoreset Über „Autoreset“ wird der Schaltausgang nach der eingestellten Zeit zurückgesetzt. 

Liste der Rufnummern für die Empfänger der SMS-Nachrichten sowie zur Authentifizierung (Caller ID) für die Berechti-
gung zum Schalten der Schaltausgänge.

1.8.3 Phonebook (Telefonbuch)

Der Router besitzt einen integrierten Socket Server und kann über den Empfang von XML-Dateien: 
1. I/O Signale setzen und abfragen 
2. Messages wie E-Mail und SMS versenden 
3. Den Router-Status abfragen 
Für die Nutzung dieser Funktionen muss der Socket Server in der Socket Configuration auf „Enabled“ gesetzt werden. 
Der Port des Socket Servers ist frei konfigurierbar, voreingestellt ist der Server Port 1432. 
Beispiele für das Senden und Empfangen von I/O-Status, E-Mail, SMS und Router-Status mittels XML-Dateien über den 
Socket Server des Routers finden Sie im Kapitel 2.2.1 (siehe Seite 47).

1.8.4 Socket Server
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1.9 System

Dieser Bereich zeigt Informationen zur Hardware, Software und zum Status des Routers an.

Hardware Information 
 
Address Adresse des Herstellers. 

Internet Internet-Adresse des Herstellers. 

Type Artikelbezeichnung des Routers. 

Serial number Seriennummer des Routers. 

Hardware Hardware-Version des Routers. 

Release version Release Version der Router-Firmware. 

Operating system Version des Betriebssystems. 

Web-based management Version des Webinterfaces. 

MAC address LAN1 MAC-Adresse des Ethernetanschluss 1. 

MAC address LAN2 MAC-Adresse des Ethernetanschluss 2. 

Radio engine Typ des verwendeten Mobilfunk-Moduls. 

Radio firmware Firmware-Version des Mobilfunk-Moduls. 

IMEI Die IMEI (International Mobile Station Equipment Identity) ist eine 15-stellige Seriennummer, 
anhand derer jedes Mobilfunk-Modul eindeutig identifiziert werden kann. 

1.9.1 Hardware
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In diesem Menüpunkt sind alle installierten Software-Module mit Versionsnummern und Lizenz-Informationen aufgelistet.

1.9.2 Software

Das Webinterface des Routers ist standardmäßig ohne zusätzliche Angabe eines Ports oder über die zusätzliche Angabe 
des Ports 80 über der Browser erreichbar. Der Port kann hier bei Bedarf geändert werden. 
Beispiel mit Router-Adresse 192.168.0.1: 
Adresse des Webinterfaces: 192.168.0.1 oder 192.168.0.1:80  

1.9.3 System Configuration

Nach Änderung des Ports auf z.B. 8080 Adresse des Webinterfaces: 192.168.0.1:8080 

Hinweis: Führen Sie, nachdem Sie „Apply“ geklickt haben, ein Reboot (siehe Seite 44) durch oder starten Sie 
den Router neu (Unterbrechung der Stromversorgung).

Web Configuration
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Der Zugang zum Webinterface des Routers kann über http oder https (gesichert) bzw. http + https erfolgen.

Web server access

Web server access 
 
Web server access http: Nur http Zugang. 

http + https: http und https Zugang. 
https: Nur https Zugang. 

HTTPS port (default443) Hier kann der https Standard-Port geändert werden. 
Certificate validity Gültigkeitsdauer des https Zertifkats in Tagen. 
HTTPS certificate Renew certificate: Es wird lokal eine https Zertifikat erstellt. 

Durch weiteres Klicken kann das Zertifikat erneuert werden. 
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Hinweis: Diese Funktion wird nur von den 4-Port-Routern (MC xx-4) bzw. 2-Port-Routern (MC xx) mit einer 
Firmware mit 2.xx.x beginnend unterstützt (siehe: „System/Hardware/Release“ z.B. 2.04.2).

Log-Files können via UDP auf einem externen Log-Server abgelegt werden.

Log Configuration

Log Configuration 
 
Remote UPD Logging Disabled: Kein Logging auf externen Server.  

Enabled: Logging auf externen Server. 
Server IP address IP-Adresse des Servers. 
Server Port (default 514) Port des Servers. 
Non volatile Log Disabled: Logging auf dem internen RAM. 

USB stick: Logging auf USB-Stick an der Frontplatte. 
SD card: Logging auf interner SD-Karte. Die SD-Karte ist nicht Bestandteil des Lieferumfangs. 

Klicken Sie zur Übernahme Ihrer Konfiguration auf „Apply“.



Load configuration 
 
Load configuration Disabled: Das Laden der Konfiguration von einem USB-Stick oder der internen SD-Karte ist 

abgeschaltet. 
USB-Stick:Es wird eine Konfiguration von einem an dem Router angeschlossenen USB-Stick geladen. 
SD-Karte: Es wird eine Konfiguration von der internen SD-Karte geladen. 

Hinweis: Der interne SD-Karten Slot ist über das Entfernen der Rückplatte zugänglich.
 

Configuration unlock once: Die Konfiguration wird nur einmal vom Speichermedium (USB-Stick oder SD-Karte) 
geladen. 

always: Die Konfiguration wird immer nach dem Einschalten des Routers vom Speichermedium 
(USB-Stick oder SD-Karte) geladen. 

by Input 1:Die Konfiguration wird bei einen High-Pegel am Input 1 (I/O) vom Speichermedium 
(USB-Stick oder SD-Karte) geladen. 
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Um den Router wieder über die Standard IP-Adresse zu konfigurieren oder die Konfiguration in den Auslieferungszu-
stand zu versetzen, benötigen Sie den Konfigurationstaster auf der Rückseite des Gerätes (siehe Punkt 1.2.2). In den 
folgenden Einstellungen kann definiert werden, welche Funktion der Konfigurationstaster permanent übernehmen soll.

Reset button

Load Configuration

Klicken Sie zur Übernahme Ihrer Konfiguration auf „Apply“.

Reset button 
 
Reset button Web access reset: Beim Drücken des Reset buttons ist das Webinterface des Routers wieder über 

die Standard IP-Adresse (192.168.0.1)  an dem Ethernet-Anschluss adressierbar. 
Die Konfigurationseinstellungen gehen dabei nicht verloren. 

Factory reset: Beim Drücken des Reset buttons ist das Webinterface des Routers wieder über 
die Standard IP-Adresse (192.168.0.1) an dem Ethernet-Anschluss adressierbar. 
Alle Konfigurationseinstellungen werden gelöscht und auf 
„Factory Default“-Einstellung gesetzt. 

Klicken Sie zur Übernahme Ihrer Konfiguration auf „Apply“.
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1.9.4 User

1.9.5 Log-File

Log-File 
 
Clear Alle alten Einträge werden gelöscht. 
View Anzeige des Log-Files. 
Save Speicherung des Log-Files als Textdatei auf dem Bediener-PC. 

Alle Aktivitäten des Routers werden in einem Log-File aufgezeichnet. Bei Erreichen des maximalen Speicherplatzes 
werden die ältesten Einträge überschrieben.

User Setup 
 
admin Zugriff auf alle Bereiche - Änderung des Passwortes (default: admin).  
user Nur Lesezugriff - Änderung des Passwortes (default: public). 

Erlaubte Zeichen beim Passwort: A-Z, a-z, 0-9, . , - + / : ; # @ 



Hinweis: RFC 2217 ist ein Standard-Client-Server-Protokoll, das für Nutzung vieler Device Server (ComServer) 
als Standardprotokoll eingesetzt wird. Die Verwendung des RFC 2217 Protokolls ermöglicht den Einsatz 
diverser „COM port redirector“ Software für virtuelle Com-Port-Schnittstellen auf dem PC.

1.9.7 SNMP Configuration

Für den Fernzugriff auf Endgeräte mit einer seriellen Schnittstelle kann zusätzlich zur Standardfunktion des Routers 
eine virtuelle COM-Port Verbindung über große Distanzen aufgebaut werden. 
Die MC Technologies Router MC-MRL, MC-MRH und MC-MRE sind für diese Anwendungen optional mit einer 
RS232- bzw. RS485-Schnittstelle an „X1“ erhältlich. Detaillierte Informationen entnehmen Sie bitte der 
MC Technologies Application Note 41 Router (COM-Port Verbindung über MC-Router - RS232 / RS485). 

1.9.6 ComSERVER (nur für MC Router mit RS232- oder RS485-Schnittstelle an X1)

Status Disabled: Der ComServer ist deaktiviert.
Enabled: Der ComServer ist aktiviert. 

Connection Type Server RAW - Nutzung ohne RFC 2217 Client Server Protokoll.
Server RFC 2217 - Nutzung mit RFC 2217 Client Server Protokoll. 

Server Port (default 3001) Einstellung des TCP-Ports über welchen der ComServer adressiert werden soll. 
Flow control Einstellung der Flusskontrolle:

RFC 2217 -  bei einer RS232-Anwendung
RS485 RTS -  bei einer RS485-Anwendung 

Flush transmit buffer Disabled: Senderspeicher wird nicht gelöscht.
Enabled: Senderspeicher wird gelöscht. 
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SMTP Configuration 
 
SMTP Server Hostname oder IP-Adresse des Mail-Servers. 
Server Port (default 25) Port des Mail-Servers. 
Transport Layer Security None: Unverschlüsselte Verbindung zum Mail-Server. 

STARTTLS: Nach STARTTLS verschlüsselte Verbindung zum Mail-Server. 
SSL/TLS: Über SSL/TLS verschlüsselte Verbindung zum Mail-Server. 

Authentication No authentication: Keine Authentifizierung notwendig. 
Plain Password: Authentifizierung mit Benutzername und Passwort. 
Encrypted Password: Authentifizierung mit Benutzername und Passwort sowie verschlüsselter 

Übertragung. 
Username Benutzername zur Anmeldung am Mail-Server. 
Password Passwort zur Anmeldung am Mail-Server. 
From Mail-Adresse des Absenders. 

Für das Versenden von E-Mails, wie unter 1.8.1 (siehe Seite 33) beschrieben, muss ein E-Mail-Server mit Unterstützung 
des SMTP-Protokolls konfiguriert werden. Bitte verwenden Sie die Zugangsdaten Ihres gewählten E-Mail Accounts. 

1.9.8 SMTP Configuration - Versand von E-Mails

SNMP Configuration 
System information 
Name of Device Zum Beispiel: Name des Gerätes. 
Description Kurzbeschreibung. 
Physical location Zum Beispiel: Angabe des Standortes. 
Contact Zum Beispiel: E-Mail des Admins. 
SNMPv1/v2 
Community 
Enable SNMPv1/v2 access Yes: SNMP wird unterstützt. 

No: SNMP wird nicht unterstützt. 
Read Only Kennwort für den Lesezugriff. 
Read and write Kennwort für den Lese- und Schreibzugriff. 
Trap Configuration 
Trap Manager IP address Tragen Sie hier die IP-Adresse des Empfängers. 
Port Port (default 162). 
Target Community Kennwort des Empfängers. 
Sending traps Disabled: Es werden keine Traps versendet. 

Enabled: Es werden Traps versendet. 



Configuration Up-/Download 
 
Download Download: Speicherung der aktuellen Konfiguration in eine Datei auf einen angeschlossenen PC. 

USB stick: Speicherung der aktuellen Konfiguration in eine Datei auf einen an den Router 
angesteckten USB-Stick. 

SD card: Speicherung der aktuellen Konfiguration in eine Datei auf die interne gesteckte SD-Karte 
(Der SD-Karten-Slot ist über das Öffnen der Gehäuserückwand zugänglich). 

XML format Checken Sie diese Box für die Speicherung der Konfiguration im XML-Format. 
Upload Laden einer gespeicherten Konfiguration. 
Reset to Factory Defaults Die Konfiguration wird in den Auslieferungszustand gesetzt. 

Im Router gespeicherte VPN-Zertifikate bleiben erhalten. 

Hinweis: Konfiguration des Routers über SSH und XML-Datei. 
Die Übertragung einer XML-Datei zur Konfiguration des Routers kann zusätzlich mittels des SSH 
Protokolls über die lokale Ethernet-Schnittstelle oder im Remote Betrieb erfolgen. Bitte folgen Sie den 
Beschreibungen unter Punkt 2.1 (siehe Seite 45). 
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1.9.9 Configuration Up-/Download

Die Konfiguration kann als CFG-Datei (default) oder als XML-Datei auf dem Bediener-PC gespeichert werden. 
Auf diesem PC gespeicherte Konfigurationen können in den Router geladen werden.



1.9.10 RTC - Einstellung von Zeit und Datum / Time Server

Real Time Clock (RTC) 

 
New Time Manuelle Einstellung der Zeit, wenn kein Zeit-Server (NTP Server) zur Verfügung steht. 
NTP Synchronisation Disabled: Keine NTP Synchronisation. 

Enabled: Der Router bezieht Datum und Uhrzeit von einem Zeit-Server.  
NTP Server Local: Verwendung eines lokalen NTP Servers. 

NTP (Network Time Protocol): Der Router kann für ein Endgerät, welches an „ETH1“ oder 
„ETH2“ angeschlossen ist, als NTP Server genutzt werden. Das Endgerät muss dann die 
Adresse des Routers als NTP Server verwenden. Die NTP Synchronisation muss auf 
„Enabled“ gesetzt werden. 

Timezone Wahl der Zeitzone. 
Daylight saving time Disabled: Ohne Sommerzeit. 

Enabled: Mit Sommerzeit. 
Time Server  

for Local Network 
Time Server Enabled: Der Router wird im lokalen Netzwerk als Zeit-Server betrieben. 

Disabled: Der Router ist kein Zeit-Server für das lokale Netzwerk. 
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1.9.12 Firmware Update

1.9.11 Reboot - Neustart des Routers

Reboot 

 
Reboot NOW! Sofortiges Herunterfahren des Routers mit einem anschließenden Neustart. 
Daily reboot Einstellung der Wochentage für einen Neustart.  
Time Zeitangabe für den Neustart im Format: Stunde:Minute. 
Event Input1:Ein Neustart kann über ein HIGH-Signal an dem Schalteingang I/O IN ausgelöst werden. 

Bitte sorgen Sie dafür, dass der Schalteingang anschließend wieder auf LOW gesetzt wird 
um einen wiederholten Neustart zu vermeiden. 

None: Kein Event für ein Reboot.  
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Device Firmware Update Upload: Sie können hier die neueste Firmware in den Router laden.
Options: Wählen Sie Keep configuration wenn nach dem Firmware Update Ihre derzeitige 

Konfiguration erhalten bleiben soll oder entfernen Sie den Haken wenn die Konfigura-
tion in den Auslieferungszustand gesetzt werden soll.   

Package Update Upload: Sie können hier das neueste Webinterface in den Router laden. 



2.  Weitere Funktionen

2.1 Konfiguration des Routers über SSH und XML-Datei

Die Konfiguration des Routers kann über das SSH Protokoll über die lokale Ethernet-Schnittstelle oder im Remote 
Betrieb erfolgen. SSH bzw. Secure Shell bezeichnet sowohl ein Netzwerkprotokoll als auch entsprechende Programme, 
mit deren Hilfe man eine verschlüsselte Netzwerkverbindung mit einem entfernten Gerät herstellen kann. 
Verwenden Sie unter Linux die Konsoleneingabe. Unter Windows empfehlen wir Ihnen die Verwendung der unter 
putty.org downloadbaren Programme plink.exe und pscp.exe. 
Die Beispiele unten basieren auf den Default-Einstellungen des Routers: 
Benutzername: admin 

Passwort: admin 

Router IP-Adresse: 192.168.0.1 

2.1.1 Download der Konfiguration per SSH 

Sie können die Konfiguration des Routers als XML-Datei oder als TGZ-Datei herunterladen. 
Unter Linux: 
ssh admin@192.168.0.1 'su -c "/usr/sbin/export_cfg"' > config.xml 
oder 
ssh admin@192.168.0.1 'su -c "/usr/sbin/export_cfg tgz"' > config.tgz 
Unter Windows mit PLINK.EXE 
plink -2 -pw admin admin@192.168.0.1 "su -c \"/usr/sbin/export_cfg\"" > config.xml 
oder 
plink -2 -pw admin admin@192.168.0.1 "su -c \"/usr/sbin/export_cfg tgz\"" > config.tgz 
 

2.1.2 Upload der Konfiguration per SSH 

Unter Linux: 

a. Ohne Router-Reboot: 
cat config.xml | ssh admin@192.168.0.1 'su -c "/usr/sbin/store_cfg"' 

b. Mit anschließendem Router-Reboot: 
cat config.xml | ssh admin@192.168.0.1 'su -c "/usr/sbin/store_cfg; /sbin/reboot"' 

 
Das Passwort wird hier von SSH interaktiv erfragt. Ein automatischer Batch-Betrieb ist damit nicht möglich. 
Allerdings ist es mit dem Programm "sshpass" möglich eine Script-Datei samt Passwort ausführen zu lassen. 
Die Script-Datei z.B. cfgupl.sh muss folgendes enthalten: 
#!/bin/bash cat config.xml | ssh admin@192.168.0.1 'su -c "/usr/sbin/store_cfg; /sbin/reboot"' 
Der Linux-Befehl lautet dann: 
sshpass -padmin ./cfgupl.sh 
 
Unter Windows mit PSCP.EXE und PLINK.EXE 
a. Ohne Router-Reboot: 

pscp -scp -pw admin config.xml admin@192.168.0.1:/tmp/cfg.xml 
plink -2 -pw admin admin@192.168.0.1 "su -c \"/usr/sbin/store_cfg /tmp/cfg.xml\"" 

b. Mit anschließendem Router-Reboot: 
pscp -scp -pw admin config.xml admin@192.168.0.1:/tmp/cfg.xml 
plink -2 -pw admin admin@192.168.0.1 "su -c \"/usr/sbin/store_cfg /tmp/cfg.xml; /sbin/reboot\"" 
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2.2 Senden und Empfangen von I/O-Status, E-Mail, SMS und Router-
Status mittels XML-Dateien über den Socket Server des Routers

Der Router besitzt einen integrierten Socket Server und kann über den Empfang von XML-Dateien:   
1. I/O Signale setzen und abfragen 
2. Messages wie E-Mail und SMS versenden 
3. Den Router-Status abfragen  
 
Für die Nutzung dieser Funktionen muss der Socket Server wie unter 1.8.4 (siehe Seite 34) beschrieben auf „Enabled“ 
gesetzt werden. Der Port des Socket Servers ist frei konfigurierbar, voreingestellt ist Port = 1432. 
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2.2.1 Beispiele für XML-Dateien 

Im Folgenden sind ein paar Beispiele für die Inhalte der XML-Dateien aufgeführt: 
 
Beispiel: Setzen und Abfrage der I/O-Signale 
<?xml version="1.0"?> 
<io> 
<output no="1" value="1"/> 
<input no="1"/> 
</io> 
 
Beispiel: Versand einer E-Mail 
<?xml version="1.0"?> 
<email to=name1@domain.de cc="name2@domain.de"> 
<subject>Test Mail</subject> 
<body>Dies ist ein E-Mail-Text. 
</body> 
</email> 
 
Beispiel: Versand einer SMS 
<?xml version="1.0"?> 
<cmgs destaddr="+49173 111223344">Dies ist der SMS-Text</cmgs> 
 
Beispiel: Abfrage Router-Status 
<?xml version="1.0"?> 
<info> 
<device /> 
<radio /> 
<ipsec /> 
<openvpn /> 
</info> 
 
Beispiel: Einschalten der Packet Data Verbindung (ab xmlsrvd-0.4.3) 
<?xml version="1.0"?> 
<io> 
<gprs value="1"/> 
</io> 
 
Beispiel: Ausschalten der Packet Data Verbindung (ab xmlsrvd-0.4.3) 
<?xml version="1.0"?> 
<io> 
<gprs value="0"/> 
</io> 
 
Beispiel: Einschalten der IPsec Verbindung n (Ersetzen Sie n durch die Nummer des IPsec Tunnels). 
<?xml version="1.0"?> 
<io> 
<ipsec no=“n“ value="1"/> 
</io> 
 
Beispiel: Ausschalten der IPsec Verbindung n (Ersetzen Sie n durch die Nummer des IPsec Tunnels). 
<?xml version="1.0"?> 
<io> 
<ipsec no=“n“ value="0"/> 
</io>
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Öffnen Sie die Verbindung.  
Wählen Sie im Menü von HyperTerminal „Übertragung / Textdatei senden....“ die zu übertragende XML-Datei aus.  

HyperTerminal zeigt Ihnen nach der erfolgreichen Übertragung die Antwort auf Ihre Anfrage an.  

2.2.2 Funktionstest mittels Windows HyperTerminal 

Für einen Test kann unter Windows das bekannte Programm „HyperTerminal“ verwendet werden. Über HyperTerminal 
können XML-Dateien an den Socket Server des Routers gesendet werden. Die entsprechenden (XML-)Dateien (siehe 
2.2.1) müssen dafür vorab auf Ihren Bediener-PC gespeichert worden sein.  
Öffnen Sie Hyperterminal und konfigurieren Sie die gewünschte Verbindung (Beispiel: unter der Verwendung von 
Default-Einstellungen): 
Hostadresse: 192.168.0.1 (IP-Adresse des Routers / Socket Servers) 
Anschlussnummer: 1432 (Port des Socket Servers) 
Verbindung herstellen über: TCP/IP (Winsock) 
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